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Lineamientos

1. Objetivo

Definir los detalles de como se debe implementar la Politica de ciberseguridad de CELSIA, que se
consiguen con la aplicacion de estos controles de ciberseguridad, para gestionar un nivel de ciber
riesgo aceptable.

2. Alcance

Estos lineamientos son aplicables a todos los colaboradores, proveedores, contratistas, terceras
partes, que ingresen fisica o remotamente a los perimetros de sequridad y accedan a ciber activos
criticos propiedad de CELSIA y sus filiales.

Los lineamientos deben ser revisados como minimo una vez al anno o cuando sea necesario.

3.10rganizacion para la Ciberseguridad

3.1.1 Responsable de ciberseguridad

Talento Humano y Soluciones Organizacionales debe asignar un responsable de Ciberseguridad
formalmente y notificarlo al CNO, en caso de modificaciéon se debe contemplar:

e Reportar el cambio del responsable con maximo treinta (30) dias habiles de anterioridad al
CNO, en caso de desvinculacion del responsable, esta se debe notificar en un plazo maximo
cinco (5) dias habiles después de la misma, indicando su reemplazo.

En caso de delegacion se debe contemplar:

e Implementar y documentar el procedimiento de delegacion de la autoridad.

e Elresponsable de ciberseguridad puede delegar la autoridad para acciones especificas. Esta
delegacion debe estar documentada, incluyendo el nombre del titular del delegado, las
acciones especificas a delegar y la fecha de la delegacion; aprobado por el responsable de
ciberseguridad y actualizado maximo a treinta (30) dias de cualquier cambio de delegacion.

Registros
- Documento formal enviado al CNO donde se evidencie la asignacion del responsable o
de ciberseguridad, y las novedades frente a esta asignacion.
- Documento con el procedimiento de delegacion de la autoridad.

3.1.2 Evaluacion y planes para personal

El personal que tiene acceso logico autorizado o acceso fisico no escoltado a ciberactivos criticos,
incluyendo contratistas y prestadores de servicios deben tener una evaluacion de riesgos de personal
que cumplan con planes de concientizacion, capacitacion y entrenamiento.

Registros

- Evidencia documentada de la evaluacion de riesgo de personal.
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3.1.2.1 Evaluacioén personal

Talento Humano y Soluciones Organizacionales debe realizar la evaluacion de riesgos del personal
propio, externo y la cadena de suministro para otorgar y conservar el acceso fisico autorizado y I6gico
a los ciber activos criticos.

e La evaluacion de riesgos del personal debe incluir:
e Confirmar la identidad de las personas.

Estudio de seguridad incluyendo validacion de antecedentes al inicio y con una revision periddica no
superior a cinco (5) afios

Registros
- Documento procedimiento de evaluacion y confirmacion de identidad.
- Estudio de seguridad incluyendo validacion de antecedentes.

3.1.2.2 Programa de conciencia de seguridad

Tecnologia debe contar con un programa de conciencia de seguridad, se debe realizar
concientizacion anual para todos los empleados y terceros que tienen acceso a los ciberactivos
criticos.

Registros
- Documento programa de concientizacion y evidencia que se realiz6 el plan de
concientizacion.

3.1.2.3 Programa de entrenamiento y capacitacion

Tecnologia debe contar con un programa de entrenamiento y capacitacion segun el rol desemperiado
y su criticidad, este debe contener los siguientes elementos:

Politicas o lineamiento de ciberseguridad.

Controles de acceso fisico y control de visitantes.

Controles de acceso electrénicos.

Manejo de ciberactivos criticos, Informacién y su almacenamiento.

Gestion de incidente de ciberseguridad, notificaciones iniciales de acuerdo con el
procedimiento de respuesta a incidentes de ciberseguridad de Celsia.

Procedimiento de recuperacion para ciberactivos criticos.

e Riesgos de ciberseguridad asociados con la interconectividad e interoperabilidad con
ciberactivos criticos.

Registros
- Documento programa de concientizacion y evidencia que se realizd el plan de
concientizacion.

3.2Clasificacién y control de ciber activos

3.2.1 Activos criticos

Generacion, Transmision y Distribucion y Talento Humano y Soluciones Organizacionales
implementaréa y realizara el inventario de los activos criticos basado en los criterios que se
encuentran en la definicion activo critico y la metodologia de identificacion de activos criticos.

Registros
- Lista de activos criticos.
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3.2.2 Ciberactivos criticos

Generacion, Transmision y Distribucion y Talento Humano y Soluciones Organizacionales sera
responsable de identificar y priorizar los ciber activos criticos de acuerdo con los ciber riesgos y
exposiciones de ciberseguridad en un inventario actualizado aplicando la metodologia de
identificacion de activos criticos segun el requisito anterior; con el objetivo de evitar pérdidas
financieras, operativas y/o de imagen para la organizacion.

Registros
- Lista de ciberactivos criticos

3.3Tratamiento y Gestion del ciber riesgo

Generacion, Transmision y Distribucion, Talento Humano y Soluciones Organizacionales son
responsables de analizar, priorizar y realizar el tratamiento de los ciber riesgos con base en los
objetivos de negocio y alineados con la politica de gestion de riesgos.

En los proyectos o nuevas adquisiciones se debe realizar la identificacion de los activos criticos y
ciber activos criticos, los riesgos, vulnerabilidades y el nivel de gestion de ciberseguridad en la
operacion para establecer un plan de ciberseguridad.

Periédicamente se debe realizar una valoracion del riesgo para contemplar los cambios en los
requisitos de ciberseguridad y la situacion de riesgo, tales como cambio en los activos criticos y ciber
activos criticos, las amenazas, las vulnerabilidades y los impactos. Se debe decidir cuando un riesgo
es aceptable, ya sea por motivos de objetivos de negocio o por costes no rentables.

Los posibles tratamientos a los riesgos identificados incluyen:

Evitar el riesgo.

Disminuir la probabilidad de ocurrencia.
Disminuir el impacto.

Transferir los riesgos.

Retener los riesgos.

Registros
- Matriz de evaluacion de riesgos para los proyectos.
- Riesgos de la operacion consignados en la herramienta corporativa para la gestion del
riesgo.

3.4Sequridad Fisicay del Entorno

3.4.1 Plan de seguridad fisica

Proteccion de Recursos debe tener un plan de seguridad fisica documentando la implementacion,
revision y actualizacion del control, monitoreo, registro y mantenimiento y pruebas del acceso fisico
y de los sistemas de seguridad.

e Todos los ciberactivos criticos definidos en un perimetro de seguridad electrénico deberan
residir dentro de un perimetro de sequridad fisica. En los casos para los cuales un limite (“6
paredes”) no pueda ser establecido, Proteccion de Recursos debera documentarlo como
excepcion e implementar medidas alternativas para controlar el acceso fisico a dichos
activos.
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e Identificar de todos los puntos de acceso fisico para cada perimetro de seguridad fisica y las
medidas para controlar el acceso a esos puntos.

e Definir los procedimientos y herramientas para monitorear el acceso fisico a los perimetros.

o Definir la emisioén de alertas o alarmas en respuesta el acceso no autorizado, al personal de
respuesta a incidentes de ciberseguridad.

Documentar e implementar las operaciones y procedimientos de control para manejar y registrar el
acceso fisico a todos los puntos de acceso del perimetro(s) de seguridad fisica.

Registros
- Documento con el plan de seguridad fisica cumpliendo los requisitos.

3.4.2 Restriccidn de acceso fisico

Proteccion de Recursos debera restringir el acceso fisico al cableado y otros componentes de
comunicacion no programables utilizados para la conexion entre activos cibernéticos aplicables
dentro del mismo perimetro de seguridad electronica en aquellos casos en que dicho cableado y
componentes estén ubicados fuera de un perimetro de seguridad fisica.

En caso de que no se implementen restricciones de acceso fisico a dicho cableado y componentes,
Proteccion de Recursos debera documentar e implementar uno o mas de los siguientes:

e Encriptacion de datos que transitan por los cables y componentes.

e Monitorear el estado del enlace de comunicacion compuesto de dicho cableado y
componentes y emitir una alarma o alerta en respuesta a fallas de comunicacion detectadas
al personal identificado en procedimiento de respuesta al incidente de ciberseguridad de
ciberactivos criticos dentro de los quince (15) minutos posteriores a la deteccion.

e Proteccioén légica igualmente efectiva.

Registros
- Evidencia de los controles implementados para proteccion fisica del cableado y otros
componentes de comunicacion.
- Alarma o alerta en respuesta a fallas de comunicacion detectadas.

3.4.3 Control de visitantes

Proteccion de Recursos debera implementar y documentar un procedimiento de control de visitantes
que incluyan los requisitos aplicables al acceso de los visitantes en cada perimetro de seguridad
fisica.

Proteccion de Recursos implementara un procedimiento de mantenimiento y pruebas para garantizar
que los sistemas de seguridad fisica funcionan adecuadamente.

Registros
- Documento procedimiento control de visitantes.

3.4.4 Listas de acceso

Proteccion de Recursos mantendra lista(s) del personal con acceso fisico a los ciberactivos criticos,
revisara semestralmente la lista y la actualizara en siete (7) dias calendario ante cualquier cambio.

Registros

- Bitacora con registro de acceso del personal y Evidencias documentales de la
verificacion.
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3.4.5 Mantenimiento y pruebas de control de acceso

Proteccion de Recursos tendra un procedimiento de mantenimiento y pruebas del sistema de control
de acceso.

Registros
- Documento procedimiento de mantenimiento y pruebas periddicas a los sistemas de
control relacionados a la seguridad fisica
Evidencia mantenimiento

3.4.6 Monitoreo y registro de acceso

Proteccion de Recursos implementara y documentara un procedimiento para el monitoreo y registro
de accesos fisicos permitidos y denegados en puntos de acceso al (los) perimetro(s) de seguridad
electrénica veinticuatro (24) horas al dia, siete (7) dias por semana.

Registros
- Documento con procedimientos para el monitoreo y registro de accesos fisicos l6gicos.

3.5Control de acceso a los ciber activos

3.5.1 Gestidn acceso a la informacion

Tecnologia documentara e implementara un procedimiento para gestion de acceso a la informacion
protegida de ciberactivos criticos.

Registros
- Procedimiento para gestion de acceso a la informacion de ciberactivos criticos.
3.5.2 Perimetros de seguridad electronica

Tecnologia debera identificar y documentar perimetros de seguridad electronica, los puntos y
requisitos de acceso a los mismos, asegurando que cada ciberactivo critico resida dentro de un
perimetro de seguridad electronica.

Registros
- Documento con los perimetros de seguridad y requisitos de accesos.
3.5.3 Procedimiento organizacional y técnico de puntos de acceso

Tecnologia implementara y documentara los procedimientos organizacionales y los mecanismos
técnicos para el control de acceso en todos los puntos de acceso electronico al perimetro de
sequridad electronica.

Registros
- Procedimiento organizacional y técnico de puntos de acceso.

3.5.4 Administracion de accesos
Tecnologia debera implementar actividades de administracion de acceso l6gico y fisico.

3.5.5 Verificacion de cuentas y privilegios de acceso
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Tecnologia debera verificar al menos una (1) vez cada afio que el acceso electrénico para todas las
cuentas de usuario, grupos de cuentas de usuario o categorias de roles de usuario, y sus privilegios
asociados especificos sean correctos y que sean los que Celsia determine que sean necesarios.

Registros
- Evidencias documentadas de la verificacion periodica.

3.5.6 Revocacion de accesos

Tecnologia debera implementar un procedimiento de revocacion de acceso documentado los cuales
incluyan los siguientes escenarios:

e Un procedimiento en caso de terminacion laboral con un bloqueo de cuenta para los accesos
remotos dentro de las veinticuatro (24) horas de accion de la terminacion.

e Un procedimiento de revocacion (eliminar o inhabilitar) de cuentas bloqueadas en un tiempo
maximo de treinta (30) dias calendario posteriores a la accién de terminacion.

e Para las acciones de terminacion laboral, cambio de las contrasefias de las cuentas
compartidas conocidas por el usuario dentro de los treinta (30) dias calendario posteriores a
la accién de terminacion.

e Para reasignaciones o transferencias, cambio de las contrasefias de cuentas compartidas
conocidas por el usuario dentro de los treinta (30) dias calendario siguientes a la fecha en
que Celsia determine que la persona ya no requiere de ese acceso.

e En caso de un impedimento técnico para el bloqueo o revocacion éste debera documentarse
con su respectivo analisis de riesgos y controles compensatorios que los mitiguen.

Registros

e Documento procedimiento para revocacion de acceso:
Bloqueo (terminacion laboral)

Revocacion (eliminar o inhabilitar)

Cambio de contrasefias (terminacion laboral)

Cambio de contrasefias (reasignaciones o transferencias)

3.5.7 Autenticacion, autorizacién y registro

Tecnologia establecera, implementara y documentara los controles técnicos y procedimentales que
apliquen para la autenticacion de acceso, autorizacion y registros que permitan la asignacion de
responsabilidad por toda actividad de los usuarios, y que minimice el riesgo de acceso 0 USO no
autorizado de ciberactivos criticos.

Las cuentas del colaborador, de herramientas o dispositivos deberan considerar los siguientes
aspectos:

e Lalongitud de la contraseria no debe ser inferior a once (11) caracteres.

e Las contrasefias deben contar con una mezcla de caracteres alfabéticos (donde se combinen
las mayusculas y las minusculas), digitos e incluso caracteres especiales (@, |, +, &).

e No almacenar las contrasenas en un lugar publico y al alcance de los demas.

e La contrasefia no debe contener el nombre de usuario de red, o cualquier otra informacion
personal facil de averiguar, tampoco una serie de letras dispuestas adyacentemente en el
teclado (qwerty) o siguiendo un orden alfabético o numérico (123456, abcde, etc.)

e Las cuentas del colaborador, de herramientas o dispositivos que vengan por omision se
deben deshabilitar inmediatamente después de la instalacion de los sistemas o software.

e Las contrasefias predeterminadas por el proveedor se deben cambiar inmediatamente
después de la instalacion de los sistemas, software o dispositivos.
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e No compartir las contrasefias, son personales e intransferibles.

Registros
- Procedimiento de autenticacion, autorizacion y registro.

3.5.8 Monitoreo y registro de acceso

Tecnologia implementara y documentara procedimientos para el monitoreo y registro de accesos
permitidos y denegados en puntos de acceso al (los) perimetro(s) de seguridad electronica
veinticuatro (24) horas al dia, siete (7) dias por semana.

Registros
- Documento procedimiento para el monitoreo y registro de accesos fisicos y 16gicos.

3.5.9 Validacion de cambios

Tecnologia debera asegurar que nuevos ciberactivos y cambios en ciberactivos existentes dentro
del perimetro de seguridad electrénica, no afecten adversamente los controles de ciberseguridad
existentes.

Registros
- Documento procedimiento de control de cambios.
- Evidencia documental de los cambios realizados.

3.5.9 Procedimiento para habilitar los puntos de acceso

Tecnologia establecera, documentara e implementara un procedimiento para garantizar que
solamente aquellos puertos y servicios requeridos para las operaciones normales y de emergencia
sean habilitados en cada punto de acceso de los perimetros de seguridad electrénica.

Registros
- Documento de linea base para equipos de punto de acceso al perimetro.

3.5.10 Listas de acceso

Tecnologia revisara la lista de su personal con acceso légico a ciberactivos criticos semestralmente
y actualizara la lista en siete (7) dias calendario ante cualquier cambio.

Registros
- Lista del personal con acceso fisico no escoltado o acceso I6gico a los ciberactivos
criticos.
- Evidencia documental de los cambios realizados.

3.5.11 Administracion de conexiones temporales

Tecnologia establecera, documentara e implementara procedimientos de administracion de
conexiones temporales dentro del perimetro de seguridad electronica.

Registros
- Documento procedimiento de administracion de conexiones temporales.

3.5.12 Sistema de control intermedio
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Tecnologia debera implementar un sistema de control intermedio para todas las conexiones remotas
interactivas que permita monitorear, cifrar y controlar la autorizacion con controles de doble factor de
autenticacion.

Registros
- Documento de inventario.
- Evidencia de la revision periédica del control implementado.

3.6Gestion de la sequridad de ciberactivos criticos

3.6.1 Procedimiento informacion

Tecnologia implementara y documentara el procedimiento para identificar, clasificar y proteger la
informacién asociada con los ciberactivos criticos.

Registros
- Procedimiento para identificar, clasificar y proteger la informaciéon asociada con los
ciberactivos criticos.

3.6.2 Medidas para garantizar informacion

Tecnologia es responsable de adoptar medidas que garanticen que la informacién no pueda ser
recuperada sin autorizaciéon, cuando se presenten cambios, reutilizacion, reemplazos, retiros de
hardware o software de los ciberactivos criticos.

Registros
- Evidencia documentada de que se realizan pruebas de respaldo y su resultado.

3.6.3 Control de cambios y gestion

Tecnologia establecera y documentara un procedimiento de control de cambios y gestion de
configuraciones para adiciones, modificaciones, reemplazos o retiros de hardware o software de
ciberactivos criticos.

Tecnologia debera documentar los cambios y la gestion de la configuracion sobre los ciberactivos
criticos y la evaluacion del riesgo e impacto sobre ciberseguridad, Se debera asegurar que nuevos
ciberactivos y cambios en ciberactivos existentes dentro del perimetro de seguridad electronica, no
afecten adversamente los controles de ciberseguridad existentes.

Registros
- Documento procedimiento gestion de cambios y gestion de configuracion.
- Evidencias con los cambios realizados.

3.6.4 Herramientas de prevencién

Tecnologia debera utilizar herramientas de prevencion contra software malicioso (“malware”), donde
sea técnicamente factible, para detectar, prevenir, disuadir y mitigar la introduccién, exposiciéon y
propagacion de malware a todos los ciberactivos dentro del (los) perimetro(s) de seguridad
electronica.

Registros
- Evidencia de implementacion de herramientas de prevencion de software malicioso.
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3.6.5 Evaluacion de vulnerabilidades

Tecnologia establecera y documentaré un procedimiento de evaluacion de vulnerabilidades para
garantizar periddicamente la implementacion adecuada de los controles de seguridad electronica en
ciberactivos criticos y perimetros de seguridad electronica.

Tecnologia debera efectuar una evaluacion de vulnerabilidad de los ciberactivos y de todos los
puntos electronicos de acceso al (los) perimetro(s) de seguridad electronica como maximo cada dos
(2) anos.

Tecnologia debera realizar una evaluacion de vulnerabilidad antes de adicionar un nuevo ciber activo
al entorno de produccion, y también cuando se realicen reemplazos programados de ciberactivos
existentes.

Tecnologia debe documentar el resultado de las evaluaciones de vulnerabilidad realizadas y los
planes de accién para remediar o mitigar los hallazgos identificados, incluidas las fechas planificadas
para completar cada plan de accion y los estados de ejecucion.

Registros

- Evidencia de evaluacion periodica de vulnerabilidades.
- Evidencia de vulnerabilidades sobre nuevos activos.
- Plan de accién del resultado de analisis de vulnerabilidad.

3.6.6 Control ciberactivos transitorios y medios extraibles

Tecnologia debe tomar medidas para mitigar los riesgos asociados al uso de ciberactivos transitorios
y medios extraibles, con el fin de prevenir el acceso no autorizado a la red e informacién y la
propagacion de malware a los ciberactivos existentes.

Esta restringida la copia de archivos en medios removibles de almacenamiento, por lo cual se
monitorea el uso de dispositivos USB, medios removibles; la autorizacion de uso de los medios
removibles debe ser autorizada a través del lider del proceso y se debe llevar un registro de los
medios autorizados.

Todas las estaciones de trabajo que soportan las tecnologias de la operacion deben tener los puertos
USB deshabilitados.

Tecnologia establecera y documentara un procedimiento para control de ciberactivos transitorios y
medios extraibles tales como USB, discos removibles, entre otros.

Registros
- Documento procedimiento control transitorio y medios extraibles.
- Evidencias de control periodico.

3.6.7 Actualizaciones y parches de seguridad

Tecnologia debera implementar y mantener un procedimiento de actualizaciones y parches de
seguridad, donde sea técnicamente factible.

Registros
- Documento procedimiento de actualizacién e implementacion de parches.
- Evidencias de los ciclos de parchado.
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3.6.8 Identificar y monitorear eventos

Tecnologia se asegurara que todos los ciberactivos dentro del perimetro de seguridad electrénica,
donde sea técnicamente factible, cuenten con herramientas automatizadas o controles
organizacionales de procedimiento para monitorear eventos del sistema.

Registros
- Documento procedimiento de monitoreo.
- Evidencia de controles implementados.

3.7Gestion de incidentes de cibersequridad

3.7.1 Respuesta a incidentes de ciberseguridad
Tecnologia debe disponer de procedimientos de gestion y respuesta a incidentes documentados.

Se debe tener y revisar con periodicidad anual los planes de respuesta a incidentes para los
ciberactivos criticos, este debe considerar como minimo:

e [dentificar, clasificar y especificar las acciones y procedimientos requeridos en respuesta a
eventos.

El reporte de incidentes se hara en cumplimiento con los acuerdos y procedimientos definidos para
el CNO, y se publicara a los entes de control una vez sea verificada la veracidad y naturaleza del
evento.

Registros
- Documento plan de recuperacion y respuesta a incidentes y los procedimientos
asociados.

3.7.2 Pruebas o simulacros
Los planes de respuesta a incidentes deben probarse minimo una (1) vez al afio. Una prueba o

simulacro del plan de respuesta a incidentes puede comprender desde una prueba de escritorio a
un ejercicio operativo completo que simule un incidente real.

Los planes de respuesta a incidentes deben revisarse, actualizarse y comunicarse para reflejar los
cambios, procedimientos de mejoramiento y lecciones aprendidas de la ejecucion de los mismos.

Tecnologia debe disponer de registros documentales de las pruebas o simulacros que se realicen
periodicamente y las acciones de mejora como resultados de las pruebas, asi como, documentacion
de la divulgacion de los mismos. Estos deben reflejarse maximo noventa (90) dias después de
realizadas las pruebas y/o simulacros.

Registros
- Evidencia de pruebas o simulacros, y acciones de mejora de estos.
3.7.3 Registro de cambios del procedimiento de respuesta a incidentes

Tecnologia debe disponer de los registros de cambios efectuados a los procedimientos de respuesta
a incidentes, asi como, documentacion de la divulgacion de los mismos. Estos deben reflejarse
maximo noventa (90) dias después de realizadas las pruebas y/o simulacros.

Registros
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- Evidencia de los cambios realizados a los procedimientos.

3.8Plan de recuperacidon de ciberactivos criticos

3.8.1 Recuperacién de desastres

Tecnologia debe disponer de procedimientos de recuperacion de desastres documentados.

Se debe tener y revisar con periodicidad anual los planes de recuperacion de desastres para los
ciberactivos criticos, este debe considerar como minimo:

e Las condiciones que podrian activar los planes de recuperacion, escalamiento a nivel interno
y externo.

e Definir los roles y responsabilidades de los recursos asignados.

e Incluir los procedimientos para el respaldo y almacenamiento de la informacion necesaria
para la recuperacion efectiva de los ciberactivos criticos.

e Procedimientos de verificacion de respaldos que confirmen que estos se realicen de manera
satisfactoria y asegurar que la informacion sea integra y esté disponible.

Registros
- Documento plan de recuperacion y los procedimientos asociados.

3.8.2 Pruebas o simulacros

Los procedimientos de recuperacion de desastres deben probarse minimo una (1) vez al afio. Una
prueba o simulacro del procedimiento de recuperacion puede comprender desde una prueba de
escritorio a un ejercicio operativo completo que simule un incidente real.

Los procedimientos de recuperacion deben revisarse, actualizarse y comunicarse para reflejar los
cambios, procedimientos de mejoramiento y lecciones aprendidas de la ejecucion de los mismos.

Tecnologia debe disponer de registros documentales de las pruebas o simulacros que se realicen
periodicamente y las acciones de mejora como resultados de las pruebas, asi como, documentacion
de la divulgacion de los mismos. Estos deben reflejarse maximo noventa (90) dias después de
realizadas las pruebas y/o simulacros.

Tecnologia debe disponer de registros documentales sobre las pruebas de los respaldos.

Registros
- Evidencia que se realizan pruebas de respaldo y su resultado.

4. Excepciones

Las excepciones a cualquiera de los lineamientos de ciberseguridad deben ser aprobados por
Tecnologia, la cual puede requerir autorizacion del Lider de CELSIA y del Lider de Gestion Humana
Administrativa y Tecnologia. Todas las excepciones a la politica deben ser formalmente
documentadas, registradas y revisadas.

5. Definiciones

Para los propdésitos de este documento, se definen los siguientes conceptos:

e Activo critico: Instalaciones, sistemas o equipo eléctrico que, si es destruido, degradado o
puesto indisponible, afecta la confiablidad u operatividad del sistema eléctrico. Acorde con
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las recomendaciones del Comité Tecnolégico del CNO para la definicion de activos criticos
que comprometan la seguridad de operacion del SIN.

- Cada grupo de unidades de generacién en una localizacion de planta simple con
capacidad efectiva neta mayor o igual 20 MW.

- Cada recurso o grupo de recursos de potencia reactiva (excepto generadores) instalados
desde el Nivel |V hasta el STN.

- Todas las subestaciones con sus respectivas bahias, en aquellas subestaciones con nivel
de tension IV 'y superior que a criterio del operador del sistema se consideren.

- Flexible AC Transmision Systems (FACTS), que, a criterio del operador del sistema,
pertenezcan a cortes criticos desde el punto de vista de confiabilidad.

- Esquemas especiales de proteccion como los esquemas suplementarios, que operan de
tal manera que garantizan la confiabilidad del sistema.

- Cada sistema que ejecuta desconexidon automatica de carga por bajo voltaje o baja
frecuencia.

- Cada centro de control o centro de control de respaldo usado para ejecutar las
obligaciones funcionales del operador del sistema, Generador, Transmisor o Distribuidor.

- Cualquier activo adicional que soporte la operacion confiable de interconexiones
internacionales.

- Cualquier activo adicional que soporte la operacion confiable del SIN que la entidad
responsable estime adecuado incluir en su evaluacion.

e Ciberactivo: Dispositivo electronico programable y elementos de las redes de
comunicaciones incluyendo hardware, software, datos e informacion. Asi como aquellos
elementos con protocolos de comunicacion enrutables, que permitan el acceso al mismo de
forma local o remota.

e Ciberactivo critico: Dispositivo para la operacién confiable de activos criticos que cumple
los siguientes atributos:
- El ciber activo usa un protocolo enrutable para comunicarse afuera del perimetro de
seguridad electronica, o,
- El ciber activo usa un protocolo enrutable con un centro de control, o,
- El ciber activo es accesible por marcacion.

e Confidencialidad: propiedad que determina que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

e Desastre o contingencia: interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma a través de computadoras u otros medios necesarios para la
operacioén normal de un negocio.

e Disponibilidad: propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada.

e Evento de ciberseguridad: presencia identificada de una condicion de un sistema, servicio
o red, que indica una posible violacién de la politica de ciberseguridad o la falla de las
salvaguardas, o una situacidon desconocida previamente que puede ser pertinente a la
sequridad.

e Lineamientos de ciberseguridad: son productos, procedimientos y métricas aprobadas,
que definen en detalle como las politicas de seguridad seran implementadas para un
ambiente en particular, teniendo en cuenta las fortalezas y debilidades de las caracteristicas
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de seguridad disponibles. Deben estar reflejadas en un documento que describe la
implantacion de una gquia para un componente especifico de hardware, software o
infraestructura.

e Integridad: propiedad de salvaguardar la exactitud y el estado completo de los activos.

e Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, ademas puede involucrar otras propiedades tales como:
autenticidad, trazabilidad (accountability), no repudio y fiabilidad.

e Vulnerabilidad: debilidad de un activo o grupo de activos, que puede ser aprovechada por
una o mas amenazas.

6. Anexos

e TEC-I-25 Metodologia Identificacion activos criticos
e TEC-P-34 Plan de respuesta ante incidentes
e Lista de cumplimiento de la politica de Ciberseguridad.
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Periodo de
Cap. # Accion Actividad / Soporte / Evidencia * revision (meses) | SINO
cumplimiento Cumplimiento Reportes de auditorias internas 24
- ) Aprobar por parte del responsable la lista de activos y ciberactivos Cada vez que se
g 4.3 Idgt_ntlflcamon activos criticos actualice
% "D criicos Certificar que el inventario de activos y ciberactivos criticos esta 24
000 actualizado (reporte de auditoria)
>0
QFE . . - . .
L g % 43.1 Activos criticos Realizar lista de activos criticos 12
=
w
e 432 Ciberactivos criticos Realizar lista de ciberactivos criticos 24
Politica y lineamiento de e . . . . Cada vez que se
y 531 ciberseguridad Documento politica o lineamiento de ciberseguridad requiera
% Documento formal enviado al CNO donde se evidencie la asignacion
% B del responsable o de ciberseguridad, y las novedades frente a esta
< asignacion (reportar el cambio de responsable con maximo 30 dias Cada vez que se
n % Responsable de hébiles de antelacion y por desvinculacion en maximo 5 dias actualice
"(B %) 53.2 ciberseguridad hébiles)
>
g a Un (1) mes,
o Documento procedimiento de delegaciéndela autoridad cualquier
'% cambio de
o) delegacion
© 533 Evaluacion personal y riesgos | Documentoprocedimientode evaluaciony 24
confirmacion deidentidad
Periodo de
Cap. # Accion Actividad / Soporte / Evidencia * revision SI/INO
(meses)
cumplimiento 3 Cumplimiento Reportes de auditorias internas 24
. . . . - Al inicio y antes
Estudiodeseguridadincluyendovalidacionde de %/0
antecedentes
meses
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Programa de

Documentoprogramadeconcientizaciényevidencia que se

5.3.4 conciencia de seguridad realiz6 el plan de concientizacion 24
535 Programg de Documentoprogramaentrenamientoycapacitacién segun el rol 24
" entrenamientoy desempefiadoy su criticidad
capacitacion
536 Administracién de Documentoprocedimiento paragestiondeaccesos logicos y 24
e accesos fisicos
Verificacion de los
53.7 registros de Evidencias documentales de la verificacion periodica 6
autorizacion
Verificacion de cuentas 'y . . e .
5.3.8 privilegios deacceso Evidencias documentales de la verificacion periddica 12
Documento procedimiento pararevocacionde acceso 24
539 Procedimiento de Bloqueo (terminacion laboral) 24 horas
revocaciondeaccesos Revocacion (eliminar o inhabilitar) 1
Cambio de contrasefias (terminacién laboral) 1
Cambio de contrasefias (reasignaciones o transferencias) 1
o 6.3.1 Perimetros de seguridad Documento con los perimetros de seguridad y requisitos de accesos | Cada vez que se
o - electrénica actualice
|_
"'EJ Lista del personal con acceso fisico no escoltado o 6
‘T 6.3.2 Listas deacceso acceso légico a los ciberactivos criticos
i
o Evidencia documental de los cambios realizados 7 dias
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Periodo de
Cap. # Accion Actividad / Soporte / Evidencia * revision SI/NO
(meses)
cumplimiento 3 Cumplimiento Reportes de auditorias internas 24
Procedimiento de monitoreo _— . .
6.3.3 yregistrode Documento procedimiento paraelmonitoreoy registro de Permanente
e accesosfisicosylogicos (2417)
acceso
o _ Documento procedimiento de control de cambios 24
6.3.4 Validacion decambios
Evidencia documental de los cambios realizados Cada yez que se
realice
6.35 Pron.:fedlmlento para Documentodelineabase paraequipos de puntode acceso al o
"o habilitarlos puntosde perimetro
acceso
6.3.6 Proc.e(.jlmlern,to para la ) Documento procedimiento de administraciénde conexiones o4
e administracion de conexiones temporales
temporales
. Documento de inventario 24
6.3.7 Sistema de control - - —— —
e intermedio Evidenciadelarevisionperioédicadelcontrol Cada vez que se
implementado realice
Procedimiento de control Documento procedimiento gestién de cambiosy gestion de o4
731 decambiosy configuracién
a gestion de configuraciones Evidencias con los cambios realizados Cada \_/ez que se
< realice
g 732 Herramientas de prevencién | Evidenciadeimplementaciéndeherramientasde prevencion Cada vez que se
8 demalware de software malicioso realice
(L})J Documento procedimiento de evaluacionde 24
< o dimiento d uacis vulnerabilidades
rocedimiento de evaluacion
a) 733 de vulnerabilidades Evidenciadeevaluaciénperiédicadevulnerabilidades Cada vez que se
z
Q
|_
(%)
w
O]

realice
Evidencia de vulnerabilidades sobre nuevos activos Cada Yez que se

realice
Plandeacciondelresultadodeanalisisde 24

vulnerabilidad

w

‘ vigilado
Superservicios

Emisor @) el
BVC/Pe

Celsia S.A. E.S.P. | www.celsia.com

Pagina 17



Lineamientos

Periodo de
Cap. # Accion Actividad / Soporte / Evidencia * revision SI/NO
(meses)
cumplimiento 3 Cumplimiento Reportes de auditorias internas 24
Procedimiento de control Documento procedimiento control transitorio y 24
734 ciberactivos criticos medios extraibles
trans[tonos y medios Evidencias de control periddico Cada Yez que se
extraibles realice
Jas Procedimiento de Pocumento p-rlocedlmlentodeactuallzaC|one 24
o actualizaciones y parches implementacion deparches
de seguridad Evidencias de los ciclos de parchado Cada ve;que
se realice
Procedimiento para Documento procedimiento de monitoreo 24
7.3.6 ; £ ;
identificar y monitorear Evidencia de controles implementados Cada Yez que se
eventos realice
831 Plan de recuperacion Docum_en.toplan dere_cuperacmnylos 1
z procedimientos asociados
8 8.3.2 Plan de pruebas o Evidencia de pruebas o simulacros, y acciones de mejora de 1
é simulacros estos
IdJ 633 Reg|str.00.|e cambiosdel Evidencia de los cambios realizados a los 3
) 2 procedimiento de procedimientos
8 recuperacion
x Respaldos y almacenamiento . . .
w 8.3.4 de P y Evidenciadocumentadadelosrespaldosrealizadosy Cada vez que se
) o . - almacenamiento de lainformacion realice
> informacién
é 835 Registro de pruebas a los Evidenciadocumentadade queserealizanpruebasde respaldoy Cada vez que se
respaldos suresultado realice
9.3.1 Planderespuestaante Documentoconelplanderespuestaanteincidentesy los 1
" |<£ 0 incidentes procedimientosasociados
[a) m w E 93.2 Plan de pruebas o Evidencia de pruebas o simulacros, y acciones de mejora de 1
<Zt 5 E w simulacros estos
J0n <F5 i i o . _
ol % 9.3.3 Reglstl.ro .de cambios del Evidencia de los cambios realizados a los 3
14 - e proced|m|ent0 reSpueSta a procedimientos
incidentes
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Periodo de
Cap. # Accion Actividad / Soporte / Evidencia * revision SI/NO
(meses)
cumplimiento 3 Cumplimiento Reportes de auditorias internas 24
1031 Plan de seguridad fisica Docgmento plan de seguridad fisica cumpliendo los 24
requisitos
Restriccion d Evidencia de los controles implementados _para.l,proteccmnflsma Cada vez que se
W restriccion de acceso delcableadoyotroscomponentesde comunicacion realice
ao 10.3.2 fisico
O
< = - —
ok Alarmaoalertaenrespuestaafallasdecomunicacion detectadas
53
LL
0 —
9( g 10.3.3 Proc.e.dlmlento de control Documento procedimiento control de visitantes 24
[ de visitantes
% 2 Documento procedimiento de mantenimiento y
Q & Procedimiento de pruebas periddicas a los sistemas de control relacionados a la 24
0o 10.3.4 mantenimiento y pruebas seguridad fisica
O
Evidencia mantenimiento y pruebas periddicas Cada Yez que se
realice
< Plan de Gestion de riesgo
j g @) 1131 delacadenade suministro Documento y evidencia de la implementacion del plande 24
a) ,D_: gestionderiesgosdelacadenade suministro.
z30
‘0 LIDJ Z
E0S
n <D
won
]
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Control de cambios

Version Fecha Justificacion de la version

1 15/02/2019 Creacion del documento.

2 18/12/2020 Se actualiza la norma de referencia; niumero del acuerdo 1241
por Guia de Ciberseguridad del Consejo Nacional de Operacion.

3 11/11/2021 Se excluye las normas de referencia que fueron utilizadas como
base para la politica.

Cambio de nombre de la vicepresidencia Gestion Humana
Administrativa y Tecnologia por Talento Humano y Soluciones
Organizacionales.

Cambio en el formato de documentacién de las politicas.

4 15/11/2022 Se actualiza el lineamiento 3.5.7 donde se especifica la gestion
de las contrasefias en las herramientas y dispositivos de la
operacion.
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